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Warum dieser — 2022 entstand in Osterreich 60 Millionen
Vortrag? Euro Schaden durch alle Formen von
Online-Betrug, Tendenz steigend...

— In der AK-Konsumentenberatung
nahmen seit 2018 die Falle im Bereich
,Betrugerische Internetaktivitaten™ um
rund 40 Prozent zu, Tendenz steigend...
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Themenubersicht

— Binare Optionen und Krypto-Betrug

—
—
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Datingseiten
_ove Scam

nternetbetrug — Aktuelle Beispiele
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Binare Optionen und
Kryptobetrug



Binare Optionen

IMMEDIATE MOMENTUM

GrofBer Skandal: ORF-
Management verweigert
Kommentar zu seinem
Mitarbeiter Christoph
Grissemann

Wahrend der Live-Ubertragung der
Sendung "Willkommen Osterreich” kam es
zu einem schweren Skandal zwischen dem

Moderator Christoph Grissemann und dem
Gast Armin Assinger. Wahrend der hitzigen

Diskussion stellte Christoih Grissemann
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Trading-
Kryptobetrug

erung A € 143,584,911,738  bitcoin A €24,711.22

REICH WERDEN
ANDERN SIE IHR

LEBEN NOCH

Sound"/ °"

7 cinschalten
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o
r Leben noch heute! ©) Bitcoin

i BITCOIN BREACHES $34,000 INNEW YEAR e
A ‘Jetzt mitmachen! ‘

Verdienen Sie Geld online

mit Bitcoin Profit Way!

ACHTUNG! NACHSTE WOCHE WERDEN SIE NICHT MEHR ARBEITEN, denn wahrend der
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Trading
Kryptobetrug-
Merkmale

Kontaktaufnahme tber Social Media oder Fake-Werbungen

Die Aussicht bzw. das Versprechen, rasch und einfach sehr
viel Geld zu verdienen, steht im Vordergrund

Ein Startinvestment (250-500 Euro) und/oder monatliche
Zahlungen sind in der Regel erforderlich

Angebliche ,Broker® geben vor den Kunden zu ,betreuen®

Plattformen sitzen in aul3ereuropéischen Steueroasen, die
Transaktionen laufen tber mehrere Zwischenstationen
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Datingseiten
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Dating-Seiten

Werden vor allem auf frei zuganglichen Erotikseiten in Form
von Pop-Ups oder Ads beworben

zwelifelhafte AGB und Betreiberfirmen
Fake-Profile/Kl-basierte Chatbots, keine realen Kontakte

Inkassoinstitute und Anwaélte werden bei Nichtzahlung sofort
eingeschaltet

Achtung: Anmeldung mit falschem Geburtsdatum kann
rechtliche Folgen nach sich ziehen!
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Dating-Seiten

'Lustzone

Finde ein Sextreffen in

Dornbirn

LIV ein Mann

E-Mail
Geburtstag Monat E‘ Jahr E‘

Mit meiner Anmeldung erkldre ich mich mit den Nutzungsbedingungen und der
Datenschutzerkldrung einverstanden.

'f-f' Handgeprifte Mitglieder fiir
V‘ 'i echte Kontakte
! 'H .$ 4‘ , q!ﬁ
N
% (5 % A\ // S

AR D y}-&L 3

Support Nutzungsbedingungen Datenschutz Impressum  Affiliates

& dateyard
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LoveScam
Liebesbetrug
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| ove-Scam — Seit einigen Jahren existiert eine digitale Form des klassischen
Heiratsschwindels, die als ,Love Scam® oder ,Romance Scam”
(Liebesbetrug) bezeichnet wird. Dahinter stecken v.a.
Tatergruppen aus Westafrika.

— Bel dieser Betrugsart werden gefalschte Profile auf Social
Media und Internet-Partnerbdrsen sowie in Foren erstellt, um
anderen Personen Verliebtheit vorzuspielen und schliel3lich
finanzielle Zuwendungen zu erhalten.

— Die Betruger ist mit einem gefalschten Profil unterwegs und
kontaktiert das Opfer auf einer Internet-Plattform (z.B. auf
Facebook). Erstaunlich rasch behauptet er oder sie, sich
verliebt zu haben. Uber Wochen und Monate hinweg wird die
angebliche Liebesbeziehung tber digitale Kanale aufgebaut.
Es werden gemeinsame Zukunftsplane geschmiedet und man
will sich auch im realen Leben treffen.
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Love-Scam

Doch kurz vor dem abgemachten Termin geben die Betruger
vor, einen Unfall erlitten zu haben oder tberfallen worden zu
sein. Das Opfer soll die Behandlungs-, Reise- oder sonstigen
Kosten zu Gbernehmen und den Betrag per Geldtransfer oder
auf ein Konto ins Ausland zu tberweisen.

Es entstehen immer neue Probleme und Hindernisse, bei
denen das Opfer um Zahlungen gebeten wird. Zu einem realen
Treffen kommt es jedoch nie.

HOrt das Opfer auf zu zahlen wechseln die Betriger die
Strategie, der Ton wird fordernder. Wenn auch das nicht
funktioniert, dann wenden die Betrtiger weitere Tricks an. Sind
sie z.B. im Besitz von intimen Bildern des Opfers wird es damit
erpresst (,Sextortion®).

Wer einmal Geld Gberwiesen hat, wird so lange weiter
bedrangt, bis er oder sie den Kontakt zum Betrliger komplett
abbricht. Wir raten jedenfalls zu einer Anzeige bei der Polizel!
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Internetbetrug —
Aktuelle Beispiele



Intern etbetrug — Attraktiv gestaltete Webseiten
— “Gratisangebote” oder Gewinnspiele als Lockmittel

— Keilne oder nur sehr versteckte Kostenhinwelise
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|ntemetbetrug — Bekannte Unternehmen wie Banken, Post AG, A1, ...
Gefalschte — Schauen meist harmlos aus und sind sehr allgemein

: ehalten
E-Mail-Rechnungen ) | | o
— Enthalten im Anhang oder im angefihrten Link eine

Schadsoftware, die beim Offnen oder Anklicken des Links
gestartet wird

— Ein infiziertes Endgerat kann wenn tGberhaupt dann nur durch
einen Spezialisten von dieser Schadsoftware ,befreit” werden
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Internetbetrug 1
Gefalschte
E-Mail-Rechnungen

A1 Online-Rechnung

Letzte Rechnung

Aktuelle Verbindungsentgelte 258,06 EUR
Verbrauchtes Datenvolumen 7695,46 MB

Ansicht einer Rechnung
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Internetbetrug
Erpressungsmails POLIZEI*®

JUSTIZMINISTERIUM

GENERALDIREKTION DER POLIZEl

GERICHTLICHE VORLADUNG

Fiir eine gerichtliche Untersuchung
(Artikel 339 der Strafprozessordnung)

Ich bin Grabenweger. Georg Florian, Leiter der Kriminalpolizei und der
kriminalpolizeilichen Ermittlungen, in Zusammenarbeit mit dem Internationalen
Polizeiamt (INTERPOL), ich kontaktiere Sie kurz nach einer Computererfassung der
Cyberinfiltration, um Ihnen mitzuteilen, dass Sie Gegenstand mehrerer geltender
Strafverfahren sind:

- PORNOGRAFISCHE WEBSITE
- KINDERPORNOGRAFIE
- CYBERPORNOGRAFIE

Nackte Bilder und Videos wurden von unserem Cyberpolizisten aufgezeichnet und
stellen den Beweis fiir Thre Straftaten dar.

Nach Artikel 279 der Strafprozessordnung wird jede Person, die solche Handlungen
vornimmt, mit einer Freiheitsstrafe von drei bis finf Jahren und einer Geldstrafe von
75.000 Euro bestraft.

Sie werden gebeten, uns innerhalb von 72 Stunden eine E-Mail mit [hren
Rechtfertigungen zu schicken, damit wir sie untersuchen und die Strafen bewerten
konnen.

Nach Ablauf dieser Frist miissen wir unseren Bericht an den Staatsanwalt und
Spezialisten fiir Cyberkriminalitat weiterleiten, um einen Haftbefehl gegen Sie
auszustellen.

Ihre Akte wird an die Threm Wohnort nachstgelegene Polizeistation zur Verhaftung
weitergeleitet. Sie werden als Sexualstraftiter im Nationalregister eingetragen.

Thr Portrit und Ihre Kontaktdaten werden an Vereinigungen zur Bekampfung der
Jugendkriminalitit und an die Medien zur Veroffentlichung weitergeleitet, damit Thre
Familie und Thre Angehorigen wissen, was Sie vor dem Gerdt machen.

Wir warten auf Thre Erklirungen, um das Verfahren einzuleiten.

Sie werden gewarnt,

Grabenweger. Georg Florian
Leiter der Kriminalpolizei und der
kriminalpolizeilichen Ermittlungen
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|ntemetbetrug — April 2022 und 2023 in Osterreich per WhatsApp

: : verbreitet
Fake-Gewinnspiele o
— Abofalle, Phishing und/oder Gefahr der

Schadsoftwareverbreitung

Kostenlosen Oster-Gesch...
5.000 Gratisgeschenke fur Sie
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Internetbetrug:

WhatsApp — Handy

kaputt

Hallo mama, mein Handy ist kaputt. Das
ist meine neue Handynummer, die kannst

du dir einspeichern@). Bist du zuhause?
07:35

Welcher von meinen Sohnen hat sein

Handy kaputt (&5 07:39 W

3 Mal raten Mama, wer hat immer am
meisten Pech? 07-40

Ko Ky alles k'- 07:41 W

Ich habe mein Handy fallen lassen, der
Touchscreen reagiert nicht mehr. Ich
benutze jetzt mein altes Handy, bin
schlecht zu erreichen. 07-41

Ja eigentlich bin ich zuhause, aber
bin voll in arbeitsstress, muss bis

Donnerstag einiges fertig haben i ’

.~

Jawasdennlos? ,; ., 4

Ilch muss zwei Rechnungen Uberweisen,
aber weil das Handy kaputt ist komme
ich nicht bei den Dateien. 07-50

Welche denn ?
Sind diebeimir? ., .,

Vonwem ? ., .,

’

Seine ausstehenden Rechnungen. ., .-

Konntest du das fur mich uberweisen?
Dann uberweise ich dir das morgen <
zuruck. 0752

Verstehe gar nichts ., ..

Sind Rechnungen, die ich noch bezahlen
muss 07:53

kannst du das fur mich tun uberweisen?
07:54
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Konsumentenschutz / \ Noch Fragen?

Telekommunikation
050/ 258 3000 . .
Weite Informationen unter

ak-vorarlberg.at
@ (AK Konsumentenschutz)

Weilterfilhrende Links:
9 @ www.saferinternet.at
@ @ www.watchlist-internet.at

O| @EE
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Vielen Dank
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