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2022 entstand in Österreich 60 Millionen 

Euro Schaden durch alle Formen von 

Online-Betrug, Tendenz steigend…

In der AK-Konsumentenberatung 

nahmen seit 2018 die Fälle im Bereich 

„Betrügerische Internetaktivitäten“ um 

rund 40 Prozent zu, Tendenz steigend…

Warum dieser 

Vortrag?



Binäre Optionen und Krypto-Betrug

Datingseiten

Love Scam

Internetbetrug – Aktuelle Beispiele

Themenübersicht



Binäre Optionen und 

Kryptobetrug



Binäre Optionen



Trading-

Kryptobetrug



Kontaktaufnahme über Social Media oder Fake-Werbungen

Die Aussicht bzw. das Versprechen, rasch und einfach sehr 

viel Geld zu verdienen, steht im Vordergrund

Ein Startinvestment (250-500 Euro) und/oder monatliche 

Zahlungen sind in der Regel erforderlich

Angebliche „Broker“ geben vor den Kunden zu „betreuen“

Plattformen sitzen in außereuropäischen Steueroasen, die 

Transaktionen laufen über mehrere Zwischenstationen

Trading 

Kryptobetrug-

Merkmale



Datingseiten



Werden vor allem auf frei zugänglichen Erotikseiten in Form 

von Pop-Ups oder Ads beworben

zweifelhafte AGB und Betreiberfirmen

Fake-Profile/KI-basierte Chatbots, keine realen Kontakte

Inkassoinstitute und Anwälte werden bei Nichtzahlung sofort 

eingeschaltet

Achtung: Anmeldung mit falschem Geburtsdatum kann 

rechtliche Folgen nach sich ziehen!

Dating-Seiten



Dating-Seiten



LoveScam

Liebesbetrug



Seit einigen Jahren existiert eine digitale Form des klassischen 

Heiratsschwindels, die als „Love Scam“ oder „Romance Scam“ 

(Liebesbetrug) bezeichnet wird. Dahinter stecken v.a. 

Tätergruppen aus Westafrika.

Bei dieser Betrugsart werden gefälschte Profile auf Social

Media und Internet-Partnerbörsen sowie in Foren erstellt, um 

anderen Personen Verliebtheit vorzuspielen und schließlich 

finanzielle Zuwendungen zu erhalten.

Die Betrüger ist mit einem gefälschten Profil unterwegs und 

kontaktiert das Opfer auf einer Internet-Plattform (z.B. auf 

Facebook). Erstaunlich rasch behauptet er oder sie, sich 

verliebt zu haben. Über Wochen und Monate hinweg wird die 

angebliche Liebesbeziehung über digitale Kanäle aufgebaut. 

Es werden gemeinsame Zukunftspläne geschmiedet und man 

will sich auch im realen Leben treffen. 

Love-Scam



Doch kurz vor dem abgemachten Termin geben die Betrüger 

vor, einen Unfall erlitten zu haben oder überfallen worden zu 

sein. Das Opfer soll die Behandlungs-, Reise- oder sonstigen 

Kosten zu übernehmen und den Betrag per Geldtransfer oder 

auf ein Konto ins Ausland zu überweisen. 

Es entstehen immer neue Probleme und Hindernisse, bei 

denen das Opfer um Zahlungen gebeten wird. Zu einem realen 

Treffen kommt es jedoch nie. 

Hört das Opfer auf zu zahlen wechseln die Betrüger die 

Strategie, der Ton wird fordernder. Wenn auch das nicht 

funktioniert, dann wenden die Betrüger weitere Tricks an. Sind 

sie z.B. im Besitz von intimen Bildern des Opfers wird es damit 

erpresst („Sextortion“). 

Wer einmal Geld überwiesen hat, wird so lange weiter 

bedrängt, bis er oder sie den Kontakt zum Betrüger komplett 

abbricht. Wir raten jedenfalls zu einer Anzeige bei der Polizei! 

Love-Scam



Internetbetrug –

Aktuelle Beispiele



Attraktiv gestaltete Webseiten

“Gratisangebote” oder Gewinnspiele als Lockmittel

Keine oder nur sehr versteckte Kostenhinweise

Internetbetrug



Bekannte Unternehmen wie Banken, Post AG, A1, …

Schauen meist harmlos aus und sind sehr allgemein 

gehalten

Enthalten im Anhang oder im angeführten Link eine 

Schadsoftware, die beim Öffnen oder Anklicken des Links 

gestartet wird

Ein infiziertes Endgerät kann wenn überhaupt dann nur durch 

einen Spezialisten von dieser Schadsoftware „befreit“ werden

Internetbetrug  

Gefälschte 

E-Mail-Rechnungen



Internetbetrug  

Gefälschte 

E-Mail-Rechnungen



Internetbetrug  

Erpressungsmails



April 2022 und 2023 in Österreich per WhatsApp 

verbreitet 

Abofalle, Phishing und/oder Gefahr der 

Schadsoftwareverbreitung

Internetbetrug 

Fake-Gewinnspiele



Internetbetrug:

WhatsApp – Handy 

kaputt



Konsumentenschutz

Telekommunikation

Noch Fragen? 

Weite Informationen unter 

ak-vorarlberg.at 

(AK Konsumentenschutz)

Weiterführende Links: 

www.saferinternet.at

www.watchlist-internet.at

050 / 258 3000



ak-vorarlberg.at

Vielen Dank
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